ZARZADZENIE Nr RO.S0.0050.17.2022
Burmistrza Dobrej
z dnia 17 lutego 2022 roku

w sprawie wprowadzenia w Urzgdzie Miejskim w Dobrej - Polityki bezpieczetistwa
przetwarzania danych osobowych dla projektéw : ,DOBRA EDUKACJA. Kompleksowy
program wsparcia 2 Szkot Podstawowych w Gminie Dobra.”, ,Przebudowa drogi gminnej
Diluga Wies”, ,Uporzadkowanie gospodarki wodno — $ciekowej w miejscowosci
Skeczniew”, ,\Wdrazanie ustug transportowych door to door dla 0s6b z potrzebg
wsparcia w zakresie mobilnosci”, ,Stawiamy na dobry start”

Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE tzw. RODO zarzgdza sie, co nastepuje:

§ 1

Wprowadzam i wdrazam do stosowania w Urzedzie Miejskim w Dobrej - Polityki
bezpieczenstwa przetwarzania danych osobowych dla projektéw : ,DOBRA EDUKACJA.
Kompleksowy program wsparcia 2 Szkét Podstawowych w Gminie Dobra.”,
,Przebudowa drogi gminnej Dluga Wie$", ,Uporzgdkowanie gospodarki wodno -
$ciekowej w miejscowosci Skeczniew’, ,Wdrazanie ustug transportowych door to door
dla oséb z potrzebg wsparcia w zakresie mobilnosci”’, ,Stawiamy na dobry start’,
stanowigca zatgcznik do niniejszego zarzgdzenia

§2
Wszystkie osoby, ktére zostaly dopuszczone do przetwarzania danych osobowych
powinny zosta¢ zapoznane z wyzej wskazang dokumentacja.

§3

Wykonanie zarzadzenia powierza sie Inspektorowi ochrony danych osobowych Urzedu
Miejskiego w Dobrej.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zalacznik do Zarzadzenia Nr R0O.50.0050.17.2022
Burmistrza Dobrej z dnia 17 lutego 2022 roku
w sprawie wprowadzenia w Urzedzie Miejskim w Daobrej Polityki bezpieczeristwa” przetwarzania danych

osobowych dla projektéw : ,DOBRA EDUKACJA. Kompleksowy program wsparcia 2 Szkot Podstawowych w
Gminie Dobra.”, ,Przebudowa drogi gminnej Dluga Wie$", ,Uporzadkowanie gospodarki wodno — §ciekowej
w miejscowosci Skeczniew”, ,\Wdrazanie ustug transportowych door to door dla oséb z potrzebg wsparcia w

zakreste mobilnosci”, ,Stawiamy na dobry start”

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
DLA PROJEKTOW:

,DOBRA EDUKACJA.
Kompleksowy program wsparcia 2 Szkét Podstawowych
w Gminie Dobra.”
., Przebudowa drogi gminnej Diuga Wies”
»Uporzadkowanie gospodarki wodno — $cieckowej
W miejscowosci Skeczniew”

»Wdrazanie usfug transportowych door to door dia oséb z

potrzeba wsparcia w zakresie mobilnosci”

»Stawiamy na dobry start”




Rozdziat 1
Postanowienia ogo6lne

§1
Polityka Bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miejskim
w Dobrej okresla zasady i tryb postgpowania przy przetwarzaniu danych osobowych
podczas realizacji w/w projektu.

§2

Polityka Bezpieczenstwa zostata utworzona w zwigzku z wymaganiami zawartymi
w ustawie z dnia 10 maja 2018 r. (£j. Dz. U. z 2019 r. poz. 1781) o ochronie danych
osobowych dotyczacymi zasad przetwarzania danych, w tym z Rozporzgdzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 roku w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych).

§3
Celem Polityki Bezpieczenstwa jest uzyskanie optymalnego i zgodnego z wymogami
obowigzujgcych aktow prawnych, sposobu przetwarzania w Urzedzie Miejskim
w Dobrej informacji zawierajacych dane osobowe, a przede wszystkim zapewnienie
ochrony danych osobowych przetwarzanych przy realizacji projektow, przed wszelkiego
rodzaju zagrozeniami, tak zewnetrznymi jak i wewnetrznymi.

§4
Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne,
procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz uzytkownikow.

§5
1. Utrzymanie bezpieczenistwa przetwarzanych danych osobowych w projektach,
rozumiane jest jako zapewnienie ich poufnosci, integrainosci, rozliczalnosci oraz
dostepnosci na odpowiednim poziomie. Miarg bezpieczenstwa jest wielkos¢ ryzyka
zwigzanego z ochrong danych osochowych.
2. Zastosowane zabezpieczenia maja stuzyé osiggnieciu powyzszych celdw i zapewnic:

1) poufnosé danych — rozumiang jako wilasciwos¢ zapewniajgca, ze dane nie
sg udostepniane nieupowaznionym osobom;

2) integralnos¢ danych -~ rozumiang jako wlasciwo$¢ zapewniajacy, Ze dane
osobowe nie zostaly zmienione lub zniszczone w sposéb nieautoryzowany;

3) rozliczalnoé¢ danych — rozumiang jako wlasciwosé zapewniajacy, ze dziatania
osoby moga by¢ przypisane w sposoéb jednoznaczny tylko tej osobie;

4) integralno$¢ systemu — rozumiang jako nienaruszalno$é systemu, niemoznosé
jakieikolwiek manipulacji, zarowno zamierzonej, jak i przypadkowej;

5) dostepnosé informacji - rozumiang jako zapewnienie, ze osoby upowaznione
majg dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest
to potrzebne;

B) zarzgdzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktore
moze dotyczy¢ systemdw informacyjnych stuzgcych do przetwarzania danych
osobowych.




§6
Administratorem Danych Osobowych przetwarzanych w projektach jest Urzad Miejski
w Dobrej.

Rozdziat 2
Definicje

§7

Przez uzyte w Polityce Bezpieczenstwa okreslenia nalezy rozumiec:

1) Polityka Bezpieczeristwa — rozumie sie przez to Polityke Bezpieczenstwa
Przetwarzania Danych Osobowych w Urzedzie Miejskim w Dobrej w zwigzku
z realizacjg projektéw. Administrator Danych Osobowych - dalej jako
Administrator Danych; rozumie sie przez to Urzad Miejski w Dobrej.

2) Inspektor Ochrony Danych - rozumie sie przez to osobe wyznaczong przez
Administratora Danych Osobowych, odpowiedzialng za nadzér nad zapewnieniem
bezpieczenstwa danych osobowych okreslonych w RODOQ i przepisach krajowych;

3) Biuro — Biuro Projektu;

4) Ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
(tj. Dz. U. z 2019 r. poz. 1781),

5) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzgdzenie o ochronie danych);

6) Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej;

7) Zbior danych osobowych — rozumie sie przez to kazdy posiadajgcy strukture
zestaw danych o charakterze danych osobowych, ktore sg dostepne wediug
ckreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie;

8) Baza danych osobowych — zbior uporzadkowanych powigzanych ze sobg
tematycznie zapisanych np. w pamieci wewnetrznej komputera. Baza danych jest
ziozona z elementow o okreslonej strukturze — rekordéw lub obiektéw, w kiérych
sg zapisywane dane osobowe;

9) Usuwanie danych osobowych — rozumie sie przez to zniszczenie danych
osobowych lub taka ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci
osoby, kidrej dane dotycza;

10) Przetwarzanie danych osobowych - rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych polegajace na: zbieraniu, utrwalaniu,
opracowywaniu, zmienianiu, przechowywaniu, analizowaniu, raportowaniu,
aktualizowaniu, udostepnianiu lub usuwaniu a zwlaszcza tych, kidre wykonuje sie
w systemach informatycznych;

11) System informatyczny — rozumie sie przez to zespdt wspdipracujgcych ze sobhg
urzgdzen, programéw, procedur przetwarzania informagji i narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych;

12) Metoda tradycyjna — rozumie sie przez to zespdl procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informacji, wyposazenia i srodkow
trwalych w celu przetwarzania danych osobowych na papierze;

13) Beneficjent — rozumie si¢ przez to Gmina Dobra ;




14) Projekt — rozumie sie przez to realizowane projekty/umowy;

15) Uzytkownik - rozumie sige przez to upowaZznionego przez Administratora Danych
Osobowych fub Inspektora Ochrony Danych, wyznaczonego do przetwarzania
danych osobowych pracownika, ktory odhyt stosowne szkolenie w zakresie ochrony
tych danych.

Rozdzial 3
Zakres oraz zasady zabezpieczania danych osobowych

§8

1. Nadzér ogéiny nad realizacja przepisdw wynikajgcych z ustawy oraz rozporzadzenia
petni Administrator Danych.

2. Nadzér nad poprawnoscig realizacji przepisow o ochronie danych osobowych,
w szczegoblnosci zasad opisanych w Polityce, oraz nad wykonywaniem zadar
zwigzanych z ochrong danych osobowych w projektach u Beneficjenta sprawuje
Inspektor Ochrony Danych.

§9
Przetwarzanie danych osobowych w projekcie jest dopuszczalne wylgcznie w zakresie
niezbednym do udzielenia wsparcia, realizacji projektu, ewaluacji, monitoringu,
sprawozdawczosci i kontroli, wramach Wielkopolskiego Regionalnego Programu
Operacyjnego na fata 2014-2020.

_ § 10

Przetwarzanie danych osobowych w projekcie nie moze naruszaé praw i wolnoéci oséb,
ktérych dane osohowe dotycza, a w szczegbinosci zabrania sie przetwarzania danych
osobowych ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religine lub filozoficzne, przynaleznosé wyznaniows, partyjna
lub zwigzkows, jak rowniez danych o stanie zdrowia, kodzie genetycznym, natogach
lub zyciu seksualnym oraz danych dotyczgcych skazan, orzecze’h o ukaraniu
i mandatéw karnych, atakze innych orzeczenn wydanych w postgpowaniu sgdowym
iub administracyjnym.

§11

W przypadku zbierania jakichkolwiek danych oscbowych na potrzeby projektu

bezposrednio od osoby, ktérej dane dotyczg, osoba zbierajgca dane osobowe jest

zobowigzana do przekazania tej osobie informacji o:

1} celu zbierania danych osobowych;

2) prawie dostepu do tresci swoich danych osobowych oraz ich poprawiania;

3) dobrowolnosci podania danych osobowych, z zastrzezeniem, ze odmowa zgody
na ich przetwarzanie skutkuje niemoznoscia wzigcia udziatu w projekcie
realizowanym w ramach Wielkopolskiego Regionalnego Programu Operacyjnego na
lata 2014-2020.




§ 12

. Jakiekolwiek udostgpnianie danych oscbowych moze odbywaé sie wyigcznie

w trybie okreslonym w ustawie oraz w pelnej zgodnosci z przepisami prawa.
Przetwarzanie danych osobowych znajdujgcych sie w projekcie moze =zostad
powierzone innemu podmiotowi, wytacznie w celu okreslonym w § 9, pod warunkiem
zawarcia z t{ym podmiotem pisemnej umowy lub porozumienia, w peini
respektujgcych przepisy ustawy, rozporzgdzenia oraz umowy o dofinansowanie
projekiu.

Rozdziat 4
Przetwarzanie danych osobowych

§13
Do przetwarzania danych osobowych w projekcie moga by¢ dopuszczone jedynie
osoby posiadajgce odpowiednie upowaznienie wydane przez Administratora
Danych. Wzér upowaznienia do przetwarzania danych osobowych oraz wzér
odwotania upowaznienia do przetwarzania danych osobowych okreslone sa
w zatgcznikach do umowy o dofinansowanie projektu i stanowig zatgcznik nr 1§ 2
do niniejszej Polityki Bezpieczernstwa.
Kazda osoba, przed dopuszczeniem jej do przetwarzania danych osobowych
w projekcie, musi byé zapoznana z przepisami dotyczacymi ochrony danych
osobowych oraz Politykg bezpieczeristwa przetwarzania danych osobowych.
Kazda osoba majgca dostep do danych osobowych w projekcie jest wpisywana
do rejestru oséb upowaznionych do przetwarzania danych osobowych (zatgcznik nr
3).
Wszystkie osoby, ktére zostaly dopuszczone do przetwarzania danych osobowych
w projekcie u Beneficjenta, pod grozbg sankcji dyscyplinarnych, maja obowigzek
zachowania w tajemnicy przetwarzane dane osobowe. Obowigzek zachowania
w tajemnicy istnieje réwniez po ustaniu zatrudnienia jak rowniez po zakonczeniu
projekiu.

§ 14

Uzytkownicy sg w szczegdlnosci zobowigzani do:

1)
2)
3)
4)

5)

6)

bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania informacji
w projekcie;

przetwarzania danych osobowych tylko w wyznaczonych do tego celu
pomieszczeniach stuzbowych (lub wyznaczonych ich czeéciach);

zabezpieczania zbioru danych osobowych oraz dokumentéw zawierajacych dane
osobowe przed dostepem oséb nieupowaznionych;

niszczenia wszystkich zbednych no$nikéw zawierajgcych dane osobowe w sposédb
uniemozliwiajgcy ich odczytanie,

hieudzielania informacji o danych osobowych przetwarzanych w projekcie innym
podmiotom, chyba 2e obowigzek taki wynika wprost z przepiséw prawa i tylko
w sytuacji, gdy przestanki okreslone w tych przepisach zostaty spetnione;
bezzwlocznego zawiadamiania Inspektora Ochrony Danych o wszelkich
przypadkach naruszenia bhezpieczenstwa danych osobowych, a takze
0 przypadkach utraty lub kradziezy dokumentow lub innych no$nikéw zawierajgcych
te dane osobowe.




§ 15
Dane osobowe w projekcie gromadzone sa i przetwarzane z uzyciem sprzetu
komputerowego oraz systemu tradycyjnego w pomieszczeniach wskazanych
w zafgczniku nr 6 do Polityki Bezpieczenstwa.

§ 16
Srodki techniczne i organizacyjne niezbedne dia zapewnienia poufnosci, integralnosci
i rozliczalnosci ochrony danych osobowych sg okreslone w zatgczniku nr 7 do Polityki
Bezpieczenstwa.

Rozdzial 5
Postepowanie w przypadku naruszenia ochrony danych osobowych

§17

Za naruszenie ochrony danych osobowych uznaje sie w szczegolnoéci przypadki, gdy:

1) stwierdzono naruszenie zabezpieczenia danych osobowych w projekcie;

2) stan sprzetu komputerowege, zawartosé zbioru danych osobowych, ujawnione
metody pracy, sposdb dziatania programu fub jakos¢ komunikacji w sieci
telekomunikacyjnej mogg wskazywad¢ na naruszenie zabezpieczen tych danych;

3) inne okolicznosci wskazuja, ze moglo nastgpi¢ nieuprawnione udostepnienie danych
osobowych przetwarzanych w projekcie.

§18
Kazdy uzytkownik, w przypadku stwierdzenia lub podejrzenia naruszenia ochrony
danych osobowych w projekcie, jest zobowiazany do niezwlocznego poinformowania
o tym bezposredniego przetozonego oraz Inspektora Ochrony Danych u Beneficjenta.

§19
Po przywréceniu normalnego stanu nalezy przeprowadzi¢ szczegblowsg analize,
w celu okreslenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia
takiego naruszenia, oraz przedsiewzigé kroki majace na celu wyeliminowanie
podobnych zdarzen w przysziosci.
Jezeli przyczyna zdarzenia byl btad uzytkownika, nalezy przeprowadzi¢ szkolenie
wszystkich oséb bioracych udziat w przetwarzaniu danych osobowych w projekcie.
Jezeli przyczyng zdarzenia byta infekcja wirusem lub innym niebezpiecznym
oprogramowaniem, nalezy ustali¢ Zrédlo jego pochodzenia iwykonaé
zabezpieczenia antywirusowe | organizacyjne, wykluczajgce powtdrzenie sie
podobnego zdarzenia w przysziosci.
Jezeli przyczyng zdarzenia bylo zaniedbanie ze strony uzytkownika nalezy
wyciggnaé konsekwencje dyscyplinarne wynikajace z przepisow prawa pracy
oraz wewnetrznych uregulowan Beneficjenta.
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Rozdzial 6
Postanowienia koricowe

§ 20
Polityka jest dokumentem wewnetrznym Beneficjenta i jest objeta obowigzkiem
zachowania w poufnoéci przez wszystkie osoby, ktérym zostanie ujawniona.

§ 21
Do spraw nieuregulowanych w Polityce Bezpieczenstwa stosuje sie przepisy o ochronie
danych osobowych.

§ 22
Polityka Bezpieczenstwa nie wylgcza stosowania innych instrukcji dotyczacych
zabezpieczenia danych.

§ 23
Integralng czesé niniejszej Polityki Bezpieczenstwa stanowig nastepujgce zatgczniki:

1) Zatgcznik nr 1 — wzér upowaznienia do przetwarzania danych osobowych
w projektach.

2) Zatgcznik nr 2 — wzér odwotania upowaznienia do przetwarzania danych
osobowych.

3) Zatgeznik nr 3 — Rejestr os6b upowaznionych do przetwarzania danych
osobowych.

4) Zatgcznik nr 4 - Wykaz budynkéw, pomieszczen lub czesci pomieszczen

tworzgcych obszar, w ktérym sg przetwarzane dane osobowe;

5) Zatgcznik nr 5 — Srodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalnosci ochrony danych osobowych;

6) Zatgcznik nr 6 — Arkusz analizy ryzyka,;

7) Zatgcznik nr 7 — Plan postepowania z ryzykiem.




Zalgcznik nr 1
do Polityki Bezpieczeristwa przetwarzania danych osobowych

Dobra, dnia .................
UPOWAZNIENIER lfcceereacnne
do przetwarzania danych osobowych
Z dniem ....................2021 r. na podstawie art. 29 w zwigzku z art. 28 Rozporzgdzenia

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osbb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE. L 119 z 04.05.2016, str. 1) (RODO), upowazniam Panig/Pana*
.......................................................................... do przetwarzania danych osobowych w zbiorze
,Program Operacyjny Wiedza Edukacja Rozwqj", w zakresie

Upowaznienie wygasa z chwilg ustania Pana/Pani* stosunku prawnego z Centrum Doskonalenia
Nauczycieli w Koninie lub z chwilg jego odwolania/anulowania®.

Czytelny podpis osoby upowaznionej
do wydawania i odwolywania
upowaznien

Upowaznienie otrzymatem/am®:

Oswiadczam, ze zapoznalem/am* sie z przepisami powszechnie obowigzujgcymi dotyczacymi
ochrony danych osobowych, w tym z RODO, a takZe z obowigzujgcym w Centrum Doskonalenia
Nauczycieli w Koninie opisem technicznych i organizacyjnych srodkéw zapewniajgcych ochrone i
bezpieczenstwo przetwarzania danych osobowych i zobowigzuje sie do przestrzegania zasad
przetwarzania danych osobowych okreslonych w tych dokumentach.

Zobowigzuje sie do zachowania w tajemnicy przetwarzanych danych osobowych, z ktérymi sie
zapoznatem/am®, oraz sposobow ich zabezpieczania zarowno w okresie trwania umowy, jak
réwniez po ustaniu stosunku prawnego tgczacego mnie z Centrum Doskonalenia Nauczycieli w
Koninie.

Data i czytelny podpis osoby skiadajacej
oswiadczenie
*niepotrzebne skresli¢




Zalacznik nr 2
do Polityki Bezpieczenstwa przetwarzania danych osobowych

ODWOLANIE UPOWAZNIENIA Nr
DO PRZETWARZANIA DANYCH OSOBOWYCH

Zdniem ... r., na podstawie art. 29 w zwigzku z art. 28 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE(Dz. Urz. UE L 119 z 04.05.2016,
str. 1) (RODO) -odwoluje upowaznienie Pana/Pani ... do
przetwarzania danych osobowych nr.................. wydane wdnit ........ooveeiniiiiininniinnnen,

(miejscowos¢, data)




Zalacznik nr 3
do Polityki Bezpieczenstwa przetwarzania danych osobowych

Rejestr os6b upowaznionych do przetwarzania danych osobowych

Lp.

Imig¢ i nazwisko

Data zapoznania
z dokumentem

Stanowisko/fun
kcja

Typ
umowy/poroz
u-mienia

Zakres
rzeczowy
uprawnienia

Ramy czasowe

Pracownik
Wspdétpracownik
Praktyka/Staz




Zalacznik nr 4
do Polityki Bezpieczeristwa przetwarzania danych osobowych

Wykaz budynkéw, pomieszczen lub czesci pomieszczeii tworzacych obszar,

w ktoérym przetwarzane sg dane osobowe.

Lp.

Budynek — dane adresowe | Pomieszczenie

PARTER




Zatacznik nr 5
. do Polityki Bezpieczenstwa przetwarzania danych osohowych

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci

i rozliczalnos$ci ochrony danych osobowych.

Srodki ochrony fizycznej danych:

a)

b)

d)

9

a)

b)

klucze do pomieszczen wydawane sg wylacznie osobom upowaznionym,

podczas nieobecnosci osob uprawnionych pomieszczenia, w ktérych sa
przetwarzane dane osobowe sg zamykane na klucz,

urzgdzenia, dyski fub inne informatyczne nosniki, zawierajace dane osobowe
przeznaczone do likwidacji, pozbawia sie wezesniej zapisu tych danych,

a w przypadku gdy nie jest to mozliwe, uszkadza sig w sposob uniemozliwiajacy ich
cdczytanie,

urzgdzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do
otrzymywania danych osobowych, pozbawia sie wczeéniej zapisu tych danych,

zbidr danych osobowych w formie papierowej jest przechowywany w zamknietej
szafie,

kopie zapasowe/archiwalne zbioru danych osobowych sg przechowywane
w zamknictej szafie,

dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone
w sposéb mechaniczny za pomocs niszezarek dokumentdw.

. Srodki sprzetowe, informatyczne i telekomunikacyjne:

sie¢ komputerowa jest zabezpieczona przed nieuprawnionym dostgpem z sieci
Internet poprzez zastosowanie firewalla programowego chroniacego zasoby
beneficjenta;

oprogramowanie antywirusowe dziatajace w czasie rzeczywistym na wszystkich
komputerach wykrywa i eliminuje wirusy, konie trojanskie, robaki komputerowe
oprogramowanie szpiegujgce i kradnace hasta oraz inne niebezpieczne
oprogramowanie;

dostep do systemu operacyjnego komputera, w kidrym sg przetwarzane dane
osobowe jest zabezpieczony za pomocg procesu uwierzytelnienia
z wykorzystaniem identyfikatora uzytkownika oraz hasta;




d) dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

e) zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych sg przetwarzane
dane osobowe.

lNl. Srodki organizacyjne:

a) osoby zatrudnione przy przetwarzaniu danych osobowych zostaty zaznajomione
z przepisami dotyczgcymi ochrony danych osobowych;

b) osoby zatrudnione przy przetwarzaniu danych osobowych zostaty zobowigzane do
zachowania ich w tajemnicy;

c) monitory komputeréw, na ktérych sg przetwarzane dane osobowe ustawione sg
w sposob uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane;

d) kopie zapasowe zbioru danych osobowych sg przechowywane w innym
pomieszczeniu niz to, w ktérym znajduje sie komputer, na kiérym dane osobowe s3g
przetwarzane na biezgco.
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