ZARZADZENIE NR RO.S0.0050.20.2022
BURMISTRZA DOBREJ
z dnia 28 lutego 2022 r.

w sprawie: wprowadzenia Regulaminu Ochrony Danych Osobowych w Urzedzie
Miejskim w Dobrej

Na podstawie:

- art. 24 ust. 1 i 2 rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016r.),
zarzadzam si¢ co nastgpuje:

§1.

Wprowadzam do stosowania Regulamin Ochrony Danych Osobowych w Urzedzie Miejskim
w Dobrej w brzmieniu stanowigcym zalgeznik do niniejszego zarzadzenia.

§2.

Zobowigzuje wszystkich pracownikéw do przestrzegania Regulaminu Ochrony Danych
Osobowych, pod grozbg konsekwencji stuzbowych, przewidzianych prawem.

§ 3.

Zarzgdzenie wchodzi w zycie z dniem podpisania.







Zalacznik

do Zarzadzenia Nr RO.S0.0050.20.2022
Burmistrza Dobrej

z dnia 28 lutego 2022 1.

Regulamin
Ochrony Danych Osobowych
w Urzedzie Miejskim w Dobrej

Niniejszy regulamin stanowi wykaz podstawowych obowigzkéw z zakresu
przestrzegania zasad ochrony danych osobowych zgodnie z aklualnie
obowigzujgcymi przepisami prawa, w fym w szczegolnosci z rozporzgdzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu fakich danych oraz uchylenia dyrektywy
95/46/WE (RODO) dia:
e Pracownikéw;
o Wspdipracownikow;
e Pracownikéw podmiotéw trzecich, posiadajgcych dostep do danych
osobowych przetwarzanych przez Administratora / Podmiot przefwarzajgcy,
o Uzytkownikow systeméw informatycznych z dostepem do danych osobowych
przetwarzanych przez Administratora/Podmiot przetwarzajacy.

Kazda z w/w 0s6b powinna zapoznat sig z ponizszym regulaminem oraz zobowigzac
sie do stosowania zasad w nim zawartych.
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1. Zasady bezpiecznego uzytkowania sprzgtu IT.

1) W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze
sprzetu IT zobowigzany jest do jego zabezpieczenia przed zniszczeniem lub
uszkodzeniem. Za sprzet IT rozumie sig: komputery stacjonarne, monitory,
drukarki, skanery, ksera, laptopy, stuzbowe tablety i telefony.

2) Uzytkownik jest zobowigzany zglosic zagubienie, ufrate [ub zniszczenie
powierzonego mu Sprzetu IT.

3) Samowolne instalowanie, otwieranie (demontaz) sprzetu IT, instalowanie
dodatkowych urzadzen (np. fwardych dyskow, pamigci) lub podtgczanie
jakichkolwiek niezatwierdzonych urzadzen do systemu informatycznego jest
zabronione.

4) Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym
(np. klientom, pracownikom innych dziatow) wglad do danych wyswietlanych
na monitorach komputerowych — tzw. Polityka czystego ekranu.

5) Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany
jest wywotaé blokowany hastem wygaszacz ekranu ( wywoluje sie go przez
réwnoczesne nacisniecie klawiszy ,WINDOWS" oraz L") lub wylogowacé sig
z systemu badz z programu.

6) Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a)wylogowa¢ sie z systemu informatycznego, a jesli to wymagane -
nastepnie wytgczy€ sprzet komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelkie nosniki
magnetyczne i optyczne na ktérych znajduja sig dane osobowe.

7) Uzytkownik jest zobowigzany do usuwania plikéw z no$nikow/dyskow do
ktérych majg dostep inni uzytkownicy nieupowaznieni do dostepu do takich
plikéw ( np. podczas wspétuzytkowania komputerow).

8) Jesli uzytkownik jest uprawniony do niszczenia noénikow, powinien TRWALE
zniszezyé sam noénik fub trwale usungé z niego dane (np. zniszczenie plyt
DVD w niszczarce, zniszczenie twardego dysku, pendrive miotkiem).

9) Uzytkownicy komputerow przenosnych na ktérych znajdujg sie dane oscbowe
lub z dostepem do danych osobowych przez Internet zobowigzani sg do
stosowania zasad bezpieczenstwa zawartych w Regulaminie pracy zdalnej.

10)Dopuszcza sie stosowanie szyfrowanych pendrive jedynie dopuszczonych do
uzytkowania przez Urzad.

2. Zasady bezpiecznego korzystania z oprogramowania.

1) Zobowigzuje sie pracownikéw do korzystania fylko z legalnego
oprogramowania wymienionego w ewidencji prowadzonej przez AS. Wzor
Ewidencji oprogramowania - licencji” stanowi zatacznik nr 1 do
Regulaminu.

2) Uzytkownik nie ma prawa kopiowac oprogramowania zainstalowanego na
Sprzecie IT przez Pracodawce / Zleceniodawcg na swoje wiasne potrzeby ani
na potrzeby oséb trzecich.

3) Instalowanie jakiegokolwiek oprogramowania na Sprzecie IT moze by¢
dokonane wytacznie przez osobe upowazniona.

4) Uzytkownicy nie majg prawa do instalowania ani uzywania oprogramowania
innego, niz przekazane lub udostgpnione Im przez Pracodawce /
Zleceniodawce. Zakaz dotyczy migdzy innymi instalacji oprogramowania z piyt




3.

CD, programéw $cigganych ze stron internetowych, a takze odpowiadania na
samoczynnie pojawiajgce sie reklamy internetowe.

5) Uzytkownicy nie majag prawa do zmiany parametrow systemu, kiére mogg by¢
zmienione tylko przez osobe upowazniong.

8) W przypadku naruszenia ktéregokolwiek z powyzszych postanowien
Pracodawca / Zleceniodawca ma prawo niezwlocznie i bez uprzedzenia
usungé nielegalne lub niewtadciwie zainstalowane oprogramowanie.

7) Naruszenia wyzej wymienionych ustaleri, ze wzgledu na obowigzujgce
przepisy prawne, stanowig powazne naruszenie dyscypliny pracy.

8) Kazdy z pracownikéw zobowiazany jest podpisa¢ oswiadczenie, stanowiace
zatacznik nr 2 do niniejszego regulaminu, o przyjeciu do wiadomosci
i stosowania ustalern Regulaminu. Os$wiadczenie wpinane jest do akt
osobowych pracownikow

Zarzadzanie uprawnieniami - procedura rozpoczecia, zawieszenia
i zakonczenia pracy.

1) Kazdy uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego,
programéw w ktorych uzytkownik pracuje, poczty elektronicznej) musi
posiadaé swoj wiasny indywidualny identyfikator (login) do logowania sig.

2) Tworzenie kont uzytkownikéw wraz z uprawnieniami (np. komputera
stacjonarnego, laptopa, dysku sieciowego, programéw w ktérych uzytkownik
pracuje, poczty elektronicznej) odbywa sig¢ na polecenie przetozonych
a wykonywane jest przez Administratora Systemu.

3) Konta uzytkownikéw tworzone i anulowane sg na podstawie upowaznienia
zatwierdzonego przez Administratora — wzér upowaznienia stanowi zatgcznik
nr 3 — Upowaznienie/Anulowanie upowaznienia do przetwarzania danych
osobowych w systemie informatycznym lub w zbiorze w wersji papierowej.

4) Uzytkownik nie moze samodzielnie zmieniaé swoich uprawnient (np. zostac
administratorem Windows na swoim komputerze).

5) Kazdy uzytkownik musi posiadaé indywiduainy identyfikator. Zabronione jest
umozliwianie innym osobom pracy na koncie innego uzytkownika.

8) Zabrania sie pracy wielu uzytkownikéw na wspoinym koncie.

7) Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego,
programow w ktorych uzytkownik pracuje, poczty elektronicznej) rozpoczyna
prace z uzyciem identyfikatora i hasta.

8) Uzytkownik jest zobowigzany do powiadomienia Administratora Systemu
o prébach logowania sie do systemu osoby nieupowaznionej, jesli system to
sygnalizuje.

9) W przypadku, gdy uzytkownik podczas préby zalogowania sig zablokuje
system, zobowigzany jest powiadomi¢ o tym Administratora Systemu.

10)Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np.
klientom, pracownikom innych dziatéw) wgladu do danych wySwietlanych na
monitorach — tzw. Polityka czystego ekranu.

11)Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany
jest wywotaé blokowany hastem wygaszacz ekranu lub wylogowal sig
z systemu. Jezeli tego nie uczyni, po uplywie 10 minut system automatycznie
aktywuje wygaszacz.



12)Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programu na prosbe
innej osoby, o ile nie zostata ona zweryfikowana jako pracownik komorki
informatyki. Dotyczy to zwlaszcza programow przestanych za pomocg poczty
elektronicznej lub wskazanych w formie odnosnika internetowego.
13)Po zakoniczeniu pracy, uzytkownik zobowigzany jest:
a) wylogowa¢ sie z systemu informatycznego, a nastepnie wytaczy¢ sprzet
komputerowy,
b) zabezpieczyé stanowisko pracy, W szczegoblnosci  wszelka
dokumentacje oraz no$niki magnetyczne i optyczne, na ktorych
znajdujg sie dane osobowe.

4. Polityka haset.

1) Hasta powinny skiadac sig z np. 8 znakow.

2) Hasta powinny zawiera¢ duze litery + mate litery + cyfry (lub znaki specjaine).

3) Hasta nie moga by¢ fatwe do odgadnigcia. Nie powinny by¢ powszechnie
uzywanymi stowami. W szczegoélnosci nie nalezy jako haset wykorzystywac:
dat, imion i nazwisk osOb bliskich, imion zwierzat, popularnych dat,
popularnych stow, typowych zestawow: 123456.

4) Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac haset
na kartkach | w notesach, nie naklejaé na monitorze komputera, nie trzymac
pod klawiatura lub w szufladzie

5) W przypadku ujawnienia hasta —nalezy natychmiast go zmienic.

8) Hasta muszg byé zmieniane co 30 dni.

7) Jezeli system nie wymusza zmiany hasel, uzytkownik zobowigzany jest do
samodzielnej zmiany hasta.

8) Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

9) Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci, nawet po
utracie przez nie waznosci.

10)Zabrania sig uzywania w serwisach internetowych takich samych Iub
podobnych haset jak w systemie komputerowym firmy.

5. Zabezpieczenie dokumentacji papierowej z danymi osobowymi.

1) Upowaznieni pracownicy sg zobowiazani do stosowania tzw. ,Polityki
czystego biurka”. Polega ona na zabezpieczaniu (zamykaniu) dokumentow
oraz noénikow np. w szafach, biurkach, pomieszczeniach przed kradziezag
lub wgladem os6b nieupowaznionych po godzinach pracy lub podczas ich
nieobecnosci w trakcie godzin pracy. '

2) Upowaznieni pracownicy zobowigzani sg do niszczenia dokumentow
i wydrukéw w niszczarkach lub utylizacji ich w specjalnych bezpiecznych
pojemnikach z przeznaczeniem do bezpiecznej utylizacji.

3) Zabrania sie pozostawiania dokumentow z danymi osobowymi poza
zabezpieczonymi  pomieszczeniami, np. W korytarzach, na
kserokopiarkach, drukarkach, w pomieszczeniach konferencyjnych.

4) Zabrania sig wyrzucania niezniszczonych dokumentdéw na smietnik lub
porzucania ich na zewnatrz, np. na terenach publicznych miejskich lub w
lesie.




8) Zabrania sie samowoinego podigczania do komputeréw modemow, telefonow
komorkowych i innych urzadzen dostgpowych (np.: typu BiueConnect, iPlus,
OrangeGo). Zabronione jest tez taczenie sie przy pomocy takich urzadzen
z Internetem w chwili, gdy komputer uzytkownika podigczony jest do sieci
firmowej.

. Zasady korzystania z poczty elekfroniczne;j.

1) Przesytanie danych osobowych z uzyciem maila poza organizacig moze
odbywac sie tylko przez osoby do tego upowaznione.

2) W przypadku przesytania informacji wrazliwych wewnatrz organizacji badz
wszelkich danych osobowych poza organizacie nalezy wykorzystywac
mechanizmy kryptograficzne (hastowanie wysylanych plikéw, podpis
elektroniczny).

3) W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 8 znakow:
duze i mate litery i cyfry lub znaki specjalne a hasto nalezy przesia¢ odrebnym
mailem lub inng metoda, np. telefonicznie lub SMS-em.

4) Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnos¢ adresu
odbiorcy dokumentu.

5) Zaleca sie, aby uzytkownik podczas przesyfania danych osobowych mailem
zawart w tre§ci prosbe o potwierdzenie otrzymania i zapoznania sig
z informacjg przez adresata.

6) WAZNE: Nie nalezy otwieraé zatgcznikow (plikéw) w mailach nadestanych
przez nieznanego nadawce lub podejrzanych zatacznikéw nadanych przez
znanego hadawce.

7) WAZNE: Nie nalezy otwiera¢ stron internetowych wskazanych hiperfinkami
w mailach, gdyz moga to by¢ hiperlinki do stron zainfekowanych Ilub
niebezpiecznych.

8) Nalezy zgtaszaé informatykowi przypadki podejrzanych emaili.

9) Uzytkownicy nie powinni rozsytaé za po$rednictwem maila informacii
o zagrozeniach dla systemu informatycznego, ,tancuszkow szczescia”, itp.
10)Uzytkownicy nie powinni rozsyta¢, maili zawierajgcych zataczniki o duzym

rozmiarze.

11)Podczas wysylania maili do wielu adresatow jednocze$nie, nalezy uzyc
metody ,Ukryte do wiadomosci — UDW".

12)Uzytkownicy powinni okresowo kasowaé niepotrzebne maile.

13)Mail jest przeznaczony wylacznie do wykonywania obowigzkéw stuzbowych.

14)Zakazuje sie wysylania korespondencji stuzbowej na prywatne skrzynki
pocztowe pracownikéw lub innych osob.

15)Zabrania sie uzytkownikom poczty elektronicznej konfigurowania swoich kont
pocztowych do automatycznego przekierowywania wiadomosci na adres
zewnetrzny.

16)Przy korzystaniu z maila, Uzytkownicy majg obowigzek przestrzegat prawa
wlasnoséci przemystowej | prawa autorskiego.

17)Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania
treéci o charakterze obrazliwym, niemoralnym iub niestosownym wobec
powszechnie obowigzujacych zasad postgpowania.

18)Uzytkownik bez zgody Pracodawcy / Zleceniodawcy nie ma prawa wysytac
wiadomoéci zawierajgcych dane osobowe dotyczgce Pracodawcy /
Zleceniodawcy, jego pracownikow, klientow, dostawcow lub kontrahentow za



posrednictwem Internetu, w tym przy uZyciu prywatnej elektronicznej skrzynki
pocztowej.

9. Ochrona antywirusowa.

1) Uzytkownicy zobowiazani sa do skanowania plikdbw wprowadzanych
z zewnetrznych no$nikéw programem antywirusowym.

2) Zakazane jest wytaczanie systemu antywirusowego podczas pracy systemu
informatycznego przetwarzajacego dane osobowe.

3) W przypadku stwierdzenia zainfekowania systemu lub pojawienia sie
komunikatow ,np.; Twoj system jest zainfekowany!, zainstaluj program
antywirusowy”, uzytkownik obowigzany jest poinformowac niezwiocznie o tym
fakcie Administratora Systemu lub osobe upowazniona.

10.Skrécona instrukcja postepowania w przypadku naruszenia ochrony
danych osobowych.

1) Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana
jest do powiadomienia Pracodawcy / Zleceniodawcy w przypadku stwierdzenia
lub podejrzenia naruszenia ochrony danych osobowych.

2) Do sytuacji wymagajgcych powiadomienia, naleza:

a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen
i dokumentow,

b) niewlasciwe zabezpieczenie sprzetu T, oprogramowania przed
wyciekiem, kradzieza i utratg danych osobowych,

c) nieprzestrzeganie zasad ochrony danych osobowych przez
pracownikéw (np. niestosowanie zasady czystego biurka / ekranu,
ochrony hasel, niezamykanie pomieszczen, szaf, biurek).

3) Do incydentow wymagajacych powiadomienia, nalezg: .

a) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie
woda, utrata zasilania, utrata facznosci),

b) zdarzenia losowe wewngtrzne (awarie serwera, komputerdw, twardych
dyskow, oprogramowania, pomytki informatykow, uzytkownikow, utrata
{ zagubienie danych),

c) umysine incydenty (wiamanie do systemu informatycznege lub
pomieszczen, kradziez danychfsprzetu, wyciek informacji, ujawnienie
danych  osobom  nieupowaznionym,  $wiadome zniszczenie
dokumentow/danych, dziatanie wirusow i innego szkodliwego
_oprogramowania).

4) Typowe przyktady incydentéw wymagajace reakcji:

a) $lady na drzwiach, oknach i szafach wskazuja na probe wiamania,

b) dokumentacja jest niszczona bez uzycia niszczarki,

c) fizyczna obecno$é¢ w  budynku lub pomieszczeniach  osob
zachowujacych sie podejrzanie,

d) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane
osobowe,

e) ustawienie monitoréw pozwala na wgiad osob postronnych w dane
osobowe,




6. Zasady wynoszenia nosnikow z danymi poza firme/organizacje.

1) Uzytkownicy nie mogg wynosié na zewnatrz organizacji wymiennych
elektronicznych noénikéw informacji z zapisanymi danymi osobowymi bez
zgody Pracodawcy / Zleceniodawcy. Do takich nosnikéw =zalicza sig:
wymienne twarde dyski, pendrive.

2) Dane osobowe wynoszone poza organizacje na nosnikach elektronicznych
musza byé zaszyfrowane (szyfrowane dyski, zahastowane pliki).

3) Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej
w plecakach, teczkach.

4) Nalezy korzystaé ze sprawdzonych firm kurierskich.

5) W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do
zabezpieczenia przewozonych dokumentdw przed zagubieniem i kradzieza.

6) W sytuacji przekazywania noénikéw z danymi osobowymi poza obszar
organizacji mozna stosowac nastepujace zasady bezpieczeristwa:

a) adresat powinien zosta¢ powiadomiony o przesytce,

b) dane przed wystaniem powinny zosta¢ zaszyfrowane, a hasto podane
adresatowi inng droga,

c) stosowaé bezpieczne koperty depozytowe,

d) przesytke nalezy przesytac przez kuriera.

7. Zasady korzystania z Internetu.

1) Uzytkownik zobowigzany jest do korzystania z Internetu wylacznie w celach
stuzbowych.

2) Zabrania sie zgrywania na dysk twardy komputera oraz uruchamiania
jakichkolwiek programéw nielegalnych oraz plikow pobranych z niewiadomego
zrodta. Pliki takie powinny by¢ $ciggane tylko za kazdorazowa zgoda osoby
upowaznione] do administrowania infrastrukturg IT (np. AS) i tykko
w uzasadnionych przypadkach.

3) Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez
oprogramowanie instalowane z Internetu.

4) Zabrania sic wchodzenia na strony, na ktérych prezentowane sg informacje o
charakterze przestepczym, hackerskim, pornograficznym, Ilub innym
zakazanym przez prawo (na wiekszosci stron tego typu jest zainstalowane
szkodliwe oprogramowanie infekujgce w sposéb automatyczny system
operacyjny komputera szkodliwym oprogramowaniem).

5) Nie nalezy w opcjach przegigdarki internetowej wigcza¢ opcji autouzupefniania
formularzy i zapamietywania haset.

6) W przypadku korzystania z szyfrowanego pofgczenia przez przegladarke,
nalezy zwraca¢ uwage na pojawienie sie odpowiedniej ikonki (kiodka) oraz
adresu www rozpoczynajgcego sie frazg “hitps:”. Dla pewnosci nalezy
JKlikngé" na ikonke kiodki i sprawdzi¢, czy wiascicielem certyfikatu jest
wiarygodny witasciciel.

7) Nalezy zachowa¢ szczego6lng ostroznosé w przypadku podejrzanego zgdania
lub prosby zalogowania sie na strong (np. na strone banku, portalu
spotecznosciowego, e-skiepu, poczty mailowej) lub podania naszych logindw
i hasel, PIN-6w, numerow kart ptatniczych przez Internet. Szczegdinie tyczy
sie to zgdania podania takich informacji przez rzekomy bank.



f) wynoszenie danych osobowych w wersji papierowej i elekironicznej na
zewnatrz organizacji bez upowaznienia Pracodawcy / Zleceniodawcy,

g) udostepnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej i ustnej,

h) telefoniczne proby wytudzenia danych osobowych,

i) kradziez, zagubienie komputeréw lub CD, twardych dyskéw, Pen-drive
z danymi osobowymi,

j) maile zachecajace do ujawnienia identyfikatora i/lub hasta,

k} pojawienie sie wirusa komputerowego lub niestandardowe zachowanie
komputerdw,

) hasta do systemow przyklejone sg w poblizu komputera.

5) W pozostatych przypadkach nalezy postepowac zgodnie z Zarzadzeniem
nr RO.S0.0050.52.2019 Burmistrza Dobrej z dnia 6 kwietnia 2019 roku w
sprawie wprowadzenia instrukcji postepowania w przypadku naruszenia
ochrony danych osobowych w Urzedzie Miejskim w Dobrej.

11.0bowiazek zachowania poufnosci i ochrony danych osobowych.

1) Kazda z oséb dopuszczona do przetwarzania danych osobowych jest
zobowigzana do:

a) przetwarzania danych osobowych wytacznie w zakresie i celu
przewidzianym w powierzonych przez Pracodawcg / Zleceniodawce
zadaniach,

b) zachowania w tajemnicy danych osobowych do ktérych ma dostep
w zwigzku z wykonywaniem zadan powierzonych przez Pracodawceg /
Zleceniodawce,

c) niewykorzystywania danych osobowych w celach niezgodnych
z zakresem i celem powierzonych zadan przez Pracodawce
/ Zleceniodawce,

d) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,

e) ochrony danych osobowych przed przypadkowym lub niezgodnym
z prawem zniszczeniem, utrata, modyfikacjg danych osobowych,
nieuprawnionym ujawnieniem danych osobowych, nieuprawnionym
dostepem do danych osobowych oraz przetwarzaniem.

2) Osoba dopuszczona do przetwarzania odbywa szkolenie z zasad ochrony
danych osobowych.

3) Osoby zapoznane z trescig niniejszego Regulaminu ODO lub przeszkolone
zobowiazane sg podpisa¢ O$wiadczenie o poufnoéci.

4) Zabrania sie przekazywania bezpo$rednio lub przez telefon danych
osobowych osobom nieupowaznionym lub osobom ktorych tozsamosci nie
mozna zweryfikowaé lub osobom podszywajacym sig pod kogo$ innego.

5) Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom,
kiére nie moga wykazaé sie jasng podstawg prawng do dostepu do takich
danych.

) Zabrania sie ujawniania na grupach dyskusyjnych, forach internetowych,
blogach itp. jakichkolwiek szczegotow dotyczacych funkcjonowania
organizacji, w tym informacji na temat sprzetu i oprogramowania, z jakiego
korzysta organizacja, oraz informacji kontaktowych innych, niz
ogoinodostepne w materiatach zewngtrznych.




12.Postepowanie dyscyplinarne.

1) Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z
niniejszego dokumentu potraktowane bedg jako cigzkie naruszenie
obowiazkow pracowniczych lub naruszenie zasad wspotpracy.

2) Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢
uznane przez Pracodawce / Zleceniodawce za naruszenie przepisow
karnych zawartych w ogoélnym Rozporzadzeniu o ochronie danych UE z
dnia 27 kwietnia 2016 r.

13.Postanowienia koncowe.

1) Odpowiedzialnymi za realizacje Instrukcji sg wszyscy pracownicy majgcy
dostep do systemu komputerowego.

2) Za aktualizacje niniejszej Instrukcji odpowiedzialny jest Administrator Systemu.

3) Nadzér nad realizacjg Instrukcji petni Inspektor Ochrony Danych /IOD/.

4) Instrukcja wchodzi w zycie z dniem podpisania.

14.Specyfikacja dokumentacji dodatkowej — zatgcznikéw.

1) Zatgcznik nr 1: Specyfikacja ewidencji oprogramowania — licencji,

2) Zatgcznik nr 2: Oswiadczenie pracownika — przyjecie do wiadomosci i
stosowania zapisow Zarzadzenia,

3) Zatgcznik nr 3: Upowaznienie /Anulowanie upowaznienia do przetwarzania
danych osobowych w systemie informatycznym oraz w zbiorze w wersji
papierowej,

4) Zalgcznik nr 4: Metryka komputera.



Specyfikacja ewidencji oprogramowania — licencji

Zalgcznik Nr 1 do Regulaminu Ochrony Danych
Osobowych w Urzedzie Miejskim w Dobrej

Lp.

Nazwa

Wydawca

Opis

Liczba

Numer
inwentaryzacyjny




Zalgcznik Nr 2 do Regulaminu Ochrony Danych
Osobowych w Urzedzie Miejskim w Dobrej

imie i nazwisko

stanowisko stuzbowe

OSWIADCZENIE

Oswiadczam, ze przyjalem/przyjelam do wiadomosci i stosowania przepisy Zarzadzenia
Nr __zdnia ......ooooevie v, r., a w szezegolnosci, iz w Urzedzie Miejskim w Dobrej
istnieje calkowity zakaz:

e samodzielnego podigczania jakichkolwiek urzadzen oraz no$nikow zewnetrznych do
stuzbowych komputerow,

o dokonywania nieuprawnionych zmian w systemach informatycznych lub informacii
w nich przetwarzanych;

+ dokonywania nieuprawnionych prob testowania zauwazonych podatnosci (juk
w zabezpieczeniu systemu);

» dokonywania nieuprawnionych prob wyjasniania incydentow;

« wykorzystywania Internetu i poczty elektronicznej do celdw innych niz stuzbowe,
a w szczegoinosci:

1) uznanych powszechnie za szkodliwe, niewtasciwe, niemoralne lub nielegalne;

2) éciggania z Internetu i rozsytania przy pomocy poczty elektronicznej informacii
niezwigzanych z realizowanymi zadaniami stuzbowymi;

3) nieprzestrzegania praw autorskich w stosunku do materiatow zamieszczonych
w sieci;

4) wprowadzania nieuprawnionych zmian w zatwierdzonej konfiguracji bazowej,
stosowania nielegalnege oprogramowania, nieupowaznionego logowania sig
poza nominalnymi godzinami pracy (chyba, ze pracownik posiada zgodg na inny
czas pracy), prob dostepu do plikow i folderéw do ktdrych uzytkownik
nie ma dostepu;

e nieuprawnionego pozyskiwania informacji o zasobach informatycznych i srodkach ich
ochrony;

« nieuprawnionego instalowania oprogramowania, zwiaszcza oprogramowania, kitérego
jednostka organizacyjna nie ma prawa uzywac np. z powodu braku wymaganych
licenciji.

Sprzet informatyczny winien byé uzytkowany wylgcznie w celach siuzbowych.

Na stanowiskach pracy mogg byé wykorzystywane wylgcznie oprogramowania legaine

oraz zawierajgce dane niezbedne do wykonywania zadan  stuzbowych.

Instalacje oprogramowania na stanowiskach pracy w Urzedzie Miejskim w Dobrej
dokonywane sg z nosnikdw znajdujacych si¢ w zasobach ww. jednostki przez
upowaznione osoby.

Wykorzystywanie Internetu i poczty elektronicznej, a takze infrastruktury sieciowej jest
monitorowane. Wszelkie nieprzestrzeganie przepiséw i ustalen w przedmiotowym
zakresie stanowié bedzie powazne naruszenie obowiazkéw stuzbowych oraz dyscypliny
pracy. Podejmowanie nieuprawnionych dziatan moggcych obnizyé poziom
bezpieczenstwa infrastruktury teleinformatycznej, wynikajacych z niezastosowania sig do



regut, o ktérych mowa w niniejszym zarzadzeniu, bedzie uznane za dziatanie na szkodg
Urzedu Miejskiego w Dobrej, jak rowniez stanowi¢ bedzie naruszenie obowigzkow
pracowniczych i moze by¢ przyczyng pociagniecia do odpowiedzialnoéci stuzbowej lub
karnej.

Za zainstalowane oprogramowania na serwerach Urzedu Miejskiego w Dobrej
odpowiada Administrator Systemu. Administrator Systemu prowadzi kontrole legalnosci
oprogramowania, do ktérej moga by¢ wykorzystywane programy kontrolne.

Nadzér nad wykonywaniem przepisow zarzadzenia sprawuje Inspektor Ochrony Danych.

Zapoznanie sig z w/w poleceniami potwierdzam wtasnorecznym podpisem:

miejscowosc data podpis skitadajgcego o$wiadczenie




Zalgcznik Nr 3 do Regulaminu Ochrony Danych
Osobowych w Urzedzie Miejskim w Dobrej

UPOWAZNIENIE/ANULOWANIE UPOWAZNIENIA*
do przetwarzania danych osobowych

w systemie informatycznym oraz w zbiorze w wersji papierowej

Zdniem ....ccoooeivieieiieieee upowazniam/anuluje Upowaznienie

= LT E= L= YT =T o - LSOO UR RSP

Zatrudnione)/ZatrudniONEGO W .........ecieeieeeei et e e et e e ee s ae e s e e sne e e e s nn e e e bn e e e e e aeentbe et

(nazwa jednostki organizacyjnej)

a) do obstugi systemu informatycznego wg metryki komputera nr...

W ZAKTESIE, s cuvummmmsovirvomsinsmoss nve e oo vy e L o EE SV A T S S Ty A v s s danych

osobowych.
(WG) wagladu, (W) wprowadzania, (M) modyfikacji, (U) usuwania, (A) archiwizaciji

b) do obstugi zbioru w wersji papierowej w zakresie petnionych obowigzkéw stuzbowych na
zajmowanym stanowisku.

Zobowigzuje Panig/Pana do przestrzegania przepisow dotyczacych ochrony danych osobowych oraz
wprowadzonych i wdrozonych do stosowania przez Administratora Danych ,Polityki Bezpieczeristwa
Informac;ji” oraz ,Instrukcji zarzgdzania systemem informatycznym?®.

..............................................................

(miejscowos¢ i data) (podpis Administratora Danych)

Wypefnia Administrator danego systemu:

Identyfikator UZYtKOWNIKE: .......cooveiiiiiece e e
Data zarejestrowania W SyStEMIe: .........ociiiiiiiii k

Data wyrejestrowania uzytkownika
(zablokowania dostepu) Z SYSIEITIUL .....c.ooii e Bk

Podpis Administralora: SYSIEMILL: o i oo s s s i s it ko s sitsinss
*) niepotrzebne skreslic

**) wypetni¢ w przypadku wydania upowaznienia
***) wypelni¢ w przypadku anulowania upowaznienia



Zalgcznik Nr 4 do Regulaminu Ochrony Danych
Osobowych w Urzedzie Miejskim w Dobrej

Metryka komputera nr:

Data:

Komputer:

Numer inwentarzowy:

Referat:

Nazwa:

Uzytkownik:

Imie, Nazwisko:

E-mail:

Nazwa Uzytkownika:

Sprzet;

Urzadzenie Opis Numer seryjny

Procesor

RAM

HDD

VGA

Audio

Modem

LAN

Plyta

System operacyjny:

Numer seryjny

Oprogramowanie:




Producent Produkt Numer seryjny

Pracownik oswiadcza, ze bedzie korzystat Pracodawca o$wiadcza, iz wyposazyt stanowisko
jedynie z oprogramowania wymienionego w pracy Pracownika w oprogramowanie komputerowe,
"metryce komputera". wymienione w "metryce komputera", na uzywanie

ktorego posiada aktualne licencje.

podpis Pracownika podpis Pracodawcy




